"aRegos

555555555555555

353|65005260110(1

POLITIKA

KIBERNETICKE SIGURNOSTI REGOS-a



*a Regos

IREGISTAR

Sadrzaj
Lo UVOd...iiiiiinnn, ssiniiamissiamisasssansiemsmoswisssaosivais i 3
2. SKragenice...cicvimisiiceiseeverseeeeesimmmmsmmmmanbamimansmsstem s s SRR STE S A RO RT A RS 3
3. Svrhai opseg... e eae e en e PSR R s s s s b b asisanans 4
4. Ciljevi.... e A e B R S B B B S e e B e v iR &
5. Ulogei odgovornost1 vis 4
6. Opis procesa upravljanja klbernetlckom 51gurnoscu .................................................. 5
7. Mjere upravljanja kiberneti¢kim sigurnosnim rizicima koje REGOS primjenjuje .... 6
7.1. Predanost i odgovornost osoba odgovornih za provedbu mjera upravljanja
kibernetiCkim sigurnosnim riziCcima.........coccceevreiiiereenenirercnminiseeirineecs s 7
7.2.  Upravljanje programskom i sklopovskom imovinom ............ccccverviivnniinnenn. 7
7.3, Upravljanje riziCima .......ccccevirenenineneniinienienenonesiessesnsessreseessessessessessesssssens 8
7.4.  Sigurnost ljudskih potencijala i digitalnih identiteta ............c.cocecnicrnrivininnne 9
7.5.  Osnovne prakse kibernetiCke higijene .........cceveevivevivvnrncniincninenciiniien. 9
7.6.  Osiguravanje kiberneti€ke sigurnosti MreZe..........ceveveververriererereenieenrennerernenenne 9
7.7.  Kontrola fizi€kog i logi¢kog pristupa mreznim i informacijskim sustavima ... 10
7.8.  Sigurnost 1anca OPSKIDE .......ccceevviiiirieeiiinieinrenreeeereseeiresresse e seseeseesssesseessesans 10
7.9.  Sigurnost u razvoju i odrzavanju mreznih i informacijskih sustava................. 11
7.10.  Primjena Kriptografije .........occevieiiieineniiiniinireerneneenee s eessessesseesnessnens 11
7.11.  Upravljanje sigurnosnim incidentima..........ccccveverrveererenererensereecererseceseensenne 12
7.12.  Kontinuitet poslovanja i upravljanje kiberneti¢kim krizama.........c.cccoonenenne. 12
7.13. FiziCKa SIGUINOSE ....cveirieiiririirieeeisriesineeieseseseseesessensosesessesersenessenessessessesesaens 13

8. Provedba POLItIKe .........coviriimiiniiiieiisieiesciin e seassesnsaenssesesesessssesessesnessseres 13
9. Pregled i aZuriranje Politike. s nmnmimsasmiamismisiiasmisissisisois 14
10.  Zavr$na odredba................... cenvenesnnieseneennn 14
Prilog — Izjava o prlhvacanju Polltlke klbernetlcke 51gurnost1 REGOS-a ........................ 15



*a Regos

MUTREGIETARCI LR AN

1. Uvod

U suvremenom digitalnom okruzenju, u kojem se broj i sloZenost kiberneti¢kih prijetnji
neprestano povecava, nuzno je osigurati visoku razinu otpornosti informacijskih sustava i
sposobnost brzog odgovora na kiberneticke incidente koji mogu ugroziti poslovanje,
podatke i kljuéne usluge Sredisnjeg registra osiguranika (dalje: REGOS).

REGOS svakodnevno prikuplja, obraduje i razmjenjuje podatke o osiguranicima koji su
nuzni za ostvarivanje njihovih prava u sustavu mirovinskog osiguranja. S obzirom na
vaZnost i znacaj podataka koji se obraduju u Informacijskom sustavu REGOS-a, nuzno je
osigurati odgovarajucu razinu zastite njihove povjerljivosti, cjelovitosti i dostupnosti kao
temeljnih nacela kiberneti¢ke sigurnosti. U okviru postupka kategorizacije subjekata,
utvrdeno je da REGOS predstavlja klju¢ni subjekt koji ima obvezu provedbe napredne
razine mjera kiberneti¢ke sigurnosti.

Politika kiberneti¢ke sigurnosti REGOS-a (dalje: Politika) predstavlja strate$ki dokument
kojim se definiraju ciljevi REGOS-a u pitanjima kiberneti¢ke sigurnosti, mjere upravljanja
kibernetickim sigurnosnim rizicima, organizacijski sustav, raspodjela uloga i
odgovornosti. Ovom Politikom uspostavlja se okvir za upravljanje rizicima, jala svijest
radnika te osigurava uskladenost s vaZe¢im zakonodavstvom i standardima iz podru¢ja
kiberneti¢ke sigurnosti.

2. Skraéenice

U smislu ove Politike, koriste se sljedece skradenice:

o IS REGOS - informacijski sustav REGOS-a,

o IKT sustav — informacijski i komunikacijski sustav,

e BCP (eng. Business Continuity Plan) — plan kontinuiteta poslovanja kojim se
definiraju postupci i mjere za odrzavanje kriti¢nih poslovnih funkcija u sluéaju prekida
rada,

e DRP (eng. Disaster Recovery Plan) — plan oporavka nakon katastrofe koji definira
postupke i resurse potrebne za vracanje sustava u funkcionalno stanje nakon ozbiljnog
kiberneti¢kog incidenta,

¢ EDR (eng. Endpoint Detection and Response) — sigurnosni sustav za pracenje,
analizu i automatski odgovor na prijetnje koje pogadaju krajnje uredaje (raunala,
posluzitelje, mobilne uredaje),

*  MFA (eng. Multi-Factor Authentication) - sigurnosni mehanizam kojim se identitet
korisnika potvrduje kombinacijom dvaju ili vide razli¢itih faktora (npr. lozinka,
sigurnosni token, biometrija),

¢ VPN (eng. Virtual Private Network) — siguran komunikacijski kanal koji omoguéuje
Sifriranu vezu izmedu korisnika i informati¢ke infrastrukture REGOS-a putem javnih
mreZza,

o IDS (eng. Intrusion Detection System) — sustav za otkrivanje upada koji
kontinuirano nadzire mreZni i informacijski promet, analizira dogadaje i prepoznaje
sumnjive ili zlonamjerne aktivnosti koje mogu ukazivati na pokusaj kompromitacije
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sustava. IDS sustav ne blokira promet, ve¢ upozorava administratore na potencijalne
prijetnje,

o IPS (eng. Intrusion Prevention System) — sustav za sprjeCavanje upada koji
nadograduje funkcionalnost IDS-a s moguéno$¢u automatskog reagiranja na otkrivene
prijetnje. IPS ne samo da detektira sumnjive aktivnosti, ve¢ moze i aktivno blokirati
promet ili izolirati ugroZene segmente mreZe kako bi sprijecio nastanak incidenata.

o SIEM (eng. Security Information and Event Management) — sustav za
centralizirano prikupljanje, pohranu, korelaciju i analizu sigurnosnih zapisa (logova)
iz razliitih informacijskih i mreZnih sustava radi pravovremene detekcije, analize i
odgovora na sigurnosne incidente.

3. Svrha i opseg

Svrha ove politike je uspostavljanje temeljnih principa, obveza i odgovornosti za zastitu IS

REGOS-a i podataka od kiberneti¢kih prijetnji.

Ova Politika primjenjuje se na:

e sveradnike REGOS-a, ugovorne partnere koji imaju pristup informacijama, podacima
ili IKT sustavima REGOS-a te vanjske suradnike,

e sve IKT sustave, podatkovne baze, aplikacije, posluZitelje, mreznu infrastrukturu,
korisnicke uredaje i sigurnosne sustave,

e sve podatke koje REGOS prikuplja, obraduje ili razmjenjuje s drugim
tijelima/organizacijama,

e sve lokacije i procese u vlasnistvu ili pod upravljanjem REGOS-a.

4. Ciljevi

Osnovni cilj ove Politike je uspostava okvira za udinkovito upravljanje kiberneti¢kom
sigurno$¢u radi sprjeavanja, otkrivanja i ublazavanja kiberneti¢kih prijetnji te uskladenost
s zakonskim i regulatornim zahtjevima iz podruéja kiberneti¢ke sigurnosti.

Posebni ciljevi ove Politike su uspostava sustava za uinkovito upravljanje rizicima
kiberneti¢ke sigurnosti, kontinuitet poslovanja u kiberneti¢kim krizama, upravljanje
incidentima kiberneti¢ke sigurnosti te ja¢anje svijesti radnika u podrugju kiberneticke
sigurnosti.

5. Uloge i odgovornosti

REGOS primjenjuje nacelo razdvajanja uloga i odgovornosti u podruéju kiberneti¢ke
sigurnosti s ciljem smanjenja rizika, sprjeCavanja sukoba interesa i povecanja
u€inkovitosti. Ovo nalelo osigurava da nijedna osoba ne moZe samostalno inicirati,
odobriti i provesti radnju koja bi mogla ugroziti sigurnost IKT sustava. Ako potpuno
razdvajanje nije moguce, primjenjuju se dodatne mjere kontrole, poput neovisnih provjera,
ograniCenja pristupa, dodatnih odobrenja i pracenja aktivnosti.

Posebna paznja se posvecuje sprje¢avanju sukoba interesa u obavljanju poslova povezanih
s kiberneti¢kom sigurno$éu. Sukob interesa u kiberneti¢koj sigurnosti nastaje kada osobni,
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financijski ili profesionalni interesi radnika mogu utjecati na objektivnost u procjeni rizika,
odabiru tehnologija ili reagiranju na sigurnosne incidente. Postupak za identifikaciju i
sprjeCavanje sukoba interesa u kiberneti¢koj sigurnosti ukljuuje prepoznavanje
potencijalnih sukoba interesa, njihovu procjenu, prijavu, primjenu mjera neutralizacije te
kontinuiranu edukaciju radnika i dokumentiranje svih koraka.

Ovom Politikom utvrduju se sljedeée uloge i odgovornosti vezane uz kiberneti¢ku
sigurnost:

Ravnatelj REGOS-a — osigurava organizacijske, kadrovske i financijske resurse za
provedbu mjera kiberneti¢ke sigurnosti, razmatra izvje$ca o stanju kiberneti¢ke sigurnosti
i donosi odluke o potrebnim pobolj$anjima te promice kulturu Kiberneti¢ke sigurnosti.

Voditelj informacijske sigurnosti — koordinira provedbu ove Politike, vodi procjene
rizika kibernetiCke sigurnosti te izraduje planove ublazavanja rizika, upravlja incidentima
kiberneticke sigurnosti te vodi evidencije o istima, izraduje sveobuhvatno godisnje izvjesée
o stanju kibernetitke sigurnosti i provodi edukacije.

Sluzba kiberneti¢ke sigurnosti — odgovorna je za uspostavu i provedbu politika i
procedura kibernetiCke sigurnosti za rano upozoravanje, razmjenu informacija o
prijetnjama i ranjivostima, uspostavu mjera Kiberneti¢ke sigurnosti informacijskih i
mreZnih sustava, koordinaciju postupanja u slu¢aju znagajnih kiberneti¢kih incidenata te
suradnju s nadleZnim tijelima.

Sluzba informaticko tehni¢ke podrske — odgovorna je za operativnu provedbu tehnitkih
i organizacijskih mjera kiberneti¢ke sigurnosti, odrZavanje sigurnosti IKT sustava te
pruZanje podrske u sprjeCavanju, otkrivanju i sanaciji kiberneti¢kih incidenata.

Voditelj ustrojstvene jedinice — odgovoran je za integraciju Kiberneti¢ke sigurnosti u
poslovne procese iz svoje nadleZnosti te za osiguravanje kontinuiteta pruzanja kljuénih
usluga u skladu s ovom Politikom, propisima i internim aktima REGOS-a.

Radnici — odgovorni su za postivanje ove Politike, odgovorno koristenje IKT sustava,
dodijeljenih pristupnih prava i sredstava rada, &uvanje vjerodajnica i sprjedavanje
neovladtenog pristupa te pravodobno prijavljivanje sumnjivih aktivnosti, sigurnosnih
slabosti i kiberneti¢kih incidenata.

Dobavljadi i trece strane — odgovorni su za osiguravanje kibernetitke sigurnosti u skladu
s ugovorom kojim se definiraju njihove obveze u pogledu zastite podataka, upravljanja
pristupom IKT sustavima, pravodobne prijave sigurnosnih incidenata te postivanja
utvrdenih sigurnosnih politika.

6. Opis procesa upravljanja kiberneti¢kom sigurnoséu

Proces upravljanja kiberneti¢kom sigurno$éu u REGOS-u temelji se na sustavnom pristupu
koji ukljucuje identifikaciju i procjenu rizika, planiranje i implementaciju zastitnih mjera,
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kontinuirano pralenje i nadzor sustava, pravovremeno izvje$Civanje, reviziju i
unaprjedenje sigurnosnih procesa radi zastite informacija i kontinuiteta poslovanja.

Proces upravljanja kibernetickom sigurnos¢u obuhvacéa:

Planiranje i organizaciju — definiranje okvira i smjernica za kiberneti¢ku sigurnost,
jasna podjela odgovornosti te osiguranje potrebnih tehni€kih, financijskih i ljudskih
resursa za provedbu sigurnosnih mjera,

Identifikaciju resursa i prijetnji — popis i kategorizacija IKT sustava, podataka i
potencijalnih prijetnji,

Procjenu rizika — analiza ranjivosti, vjerojatnosti i utjecaja rizika na poslovanje,
Planiranje i implementaciju kontrola — odabir i primjena tehnickih, organizacijskih
i proceduralnih mjera zastite,

Praéenje i nadzor — kontinuirano pradenje sustava, detekcija anomalija i sumnjivih
dogadaja,

Upravljanje incidentima kiberneti¢ke sigurnosti — Pravovremeno otkrivanje i
prijava incidenata, analiza uzroka i provodenje korektivnih mjera te testiranje i
aZuriranje planova za oporavak od incidenata i katastrofa,

Izvjes¢ivanje — pravovremeno izvje$éivanje ravnatelja, radnika i regulatornih tijela,
Reviziju i kontinuirano pobolj$anje — pracenje novih prijetnji, ranjivosti i
tehnologija, revizija i aZuriranje politike i procedura, evaluacija ucinkovitosti mjera
kiberneticke sigurnosti te edukacija i podizanje svijesti radnika o kibernetickoj
sigurnosti.

7. Mjere upravljanja kiberneti¢kim sigurnosnim rizicima koje REGOS
primjenjuje

Upravljanje kiberneti¢kim sigurnosnim rizicima u REGOS-u temelji se na sustavnoj
primjeni napredne razine mjera kiberneti¢ke sigurnosti koje ukljuéuju:

1.

090 N OV LR W

11.
12.
13.

Predanost i odgovornost osoba odgovornih za provedbu mjera upravljanja
kibernetickim sigurnosnim rizicima,

Upravljanje programskom i sklopovskom imovinom,

Upravljanje rizicima,

Sigurnost ljudskih potencijala i digitalnih identiteta,

Osnovne prakse kiberneti¢ke higijene,

Osiguravanje kiberneti¢ke sigurnosti mreZe,

Kontrolu fizi¢kog i logi¢kog pristupa mreznim i informacijskim sustavima,
Sigurnost lanca opskrbe,

Sigurnost u razvoju i odrZzavanju mreZnih i informacijskih sustava,
Kriptografiju,

Postupanje s incidentima,

Kontinuitet poslovanja i upravljanje kiberneti¢kim krizama,

Fizi€ku sigurnost.
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7.1. Predanost i odgovornost osoba odgovornih za provedbu mjera
upravljanja kiberneti¢kim sigurnosnim rizicima

Predanost i odgovornost u upravljanju kiberneti¢kim sigurnosnim rizicima temelji se na
pravovremenom prepoznavanju, procjeni i ublaZzavanju prijetnji, kontinuiranom pracenju
sustava, stalnom unaprjedivanju sigurnosnih mjera kako bi se minimizirali rizici
uzrokovani kiberneti¢kim prijetnjama, incidentima ili nepredvidenim dogadajima te
osigurao kontinuitet poslovanja u kriznim situacijama.

Posebna pozornost posvecuje se sprjeCavanju sukoba interesa u obavljanju poslova
povezanih s kibernetiCkom sigurnoséu.

Sukob interesa u kiberneti¢koj sigurnosti nastaje kada osobni, financijski ili profesionalni
interesi radnika mogu utjecati na objektivnost u procjeni rizika, implementaciji ili nadzoru
sigurnosnih mjera, odabiru tehnologija i dobavlja¢a te reagiranju na sigurnosne incidente.

U cilju osiguranja objektivnosti, transparentnosti i cjelovitosti u provedbi aktivnosti
kiberneticke sigurnosti, REGOS primjenjuje naéelo razdvajanja odgovornosti gdje god je
to primjenjivo. To nadelo osigurava da niti jedna osoba ne moZe samostalno inicirati,
odobriti i provesti radnju koja bi mogla dovesti do ugroze sigurnosti informacijskih
sustava.

REGOS nastoji identificirati funkcije i aktivnosti koje zahtijevaju razdvajanje duZnosti,

osobito u podru¢jima:

e iniciranja, odobravanja i provedbe promjena u informacijskim sustavima,

o dodjele, izmjene i ukidanja korisni¢kih prava,

e pristupa i upravljanja konfiguracijama, bazama podataka i sigurnosnim postavkama
pojedinih sustava,

» provodenja i revizije sigurnosnih kontrola.

7.2.  Upravljanje programskom i sklopovskom imovinom

Upravljanje programskom i sklopovskom opremom predstavlja sastavni dio procesa
upravljanja informacijskom imovinom REGOS-a, a ukljuduje primjenu odgovarajucih
pravila te tehnickih i organizacijskih mjera zastite kako bi se sprijecila zlouporaba, gubitak
ili neovla$teni pristup imovini.

Pravila i odgovornosti za upravljanje programskom i sklopovskom imovinom utvrduju se
radi osiguravanja potpune evidencije, odgovarajuée razine zastite, zakonite uporabe te
kontinuirane dostupnosti i sigurnosti mreZnih i informacijskih sustava. U okviru tih pravila
propisuje se obveza uspostave i odrzavanja aZurnog registra imovine, klasifikacija imovine
prema razini kriti¢nosti, odredivanje vlasni$tva i odgovornosti, primjena kontrola pristupa,
redovito aZuriranje i odrZavanje programske i sklopovske imovine, kao i sigurnosno
zbrinjavanje.



*a Regos

CISHIREQISTAROSIGUHANIKA

Za provedbu navedenih pravila odgovorni su vlasnici imovine i svi korisnici kojima je
imovina dodijeljena na kori$tenje, svatko u okviru svojih ovlasti i odgovornosti utvrdenih
internim aktima.

Identifikacija i klasifikacija imovine provodi se prema utvrdenim razinama kriti¢nosti kako
bi se osiguralo da su najvaZnije komponente podvrgnute odgovaraju¢im sigurnosnim
mjerama i nadzoru u skladu s razinom utvrdene kritiénosti.

Kriti¢cna imovina predstavlja resurse REGOS-a bez kojih poslovni procesi ne mogu
funkcionirati ili ¢iji gubitak/kompromitacija moze uzrokovati velike financijske, pravne ili
reputacijske Stete.

Ostala (sekundarna) imovina obuhvaca resurse REGOS-a koji nemaju presudan utjecaj na
kontinuirano odvijanje poslovnih procesa, pri éemu eventualna nedostupnost te imovine ne
bi uzrokovala znacajnije operativne ili sigurnosne posljedice.

Klasifikacija imovine se redovito preispituje, osobito u sluaju promjena u poslovnim
procesima, tehnoloskoj infrastrukturi ili nakon sigurnosnog incidenta radi pravodobnog
aZuriranja i prilagodbe novonastalim okolnostima.

7.3. Upravljanje rizicima

REGOS provodi sustavni i dokumentirani pristup upravljanju rizicima koji proizlaze iz
prijetnji kiberneti¢koj sigurnosti te rizicima koji mogu utjecati na povjerljivost, cjelovitost,
dostupnost i autenti¢nost informacijskih sustava i podataka.

Proces upravljanja rizicima obuhvaca identifikaciju, analizu, procjenu, obradu i praéenje
rizika te se provodi u skladu s medunarodnim normama i nacionalnim propisima iz
podrucja kiberneti¢ke sigurnosti. Procjene rizika temelje se na pristupu koji uzima u obzir
sve relevantne prijetnje (tehnicke, organizacijske, fizi¢ke i ljudske), kao i rizike povezane
s koriStenjem usluga tre¢ih strana i implementacijom novih tehnologija.

REGOS redovito provodi procjene rizika nad kriticnom imovinom i uslugama od posebne
vaznosti te ih aZurira najmanje jednom godisnje, kao i nakon svake zna¢ajne promjene u
sustavu, procesu ili tehnoloskom okruZenju. Identificirani rizici dokumentiraju se i unose
u registar rizika uz pracenje njihove razine, statusa, odgovornih osoba i mjera ublazavanja.
Rezultati procjene rizika dokumentiraju se i koriste kao osnova za definiranje i provedbu
tehni¢kih i organizacijskih mjera kiberneti¢ke sigurnost, kao i za kontinuirano
unaptjedenje sigurnosnog okvira.

REGOS kontinuirano razvija svijest o rizicima i poti¢e proaktivan pristup njihovom
prepoznavanju i ublaZzavanju na svim razinama. Na taj nadin, REGOS osigurava dosljedno
i ucinkovito upravljanje rizicima, ¢ime doprinosi stabilnosti, sigurnosti i pouzdanosti
svojih informacijskih i mreZnih sustava.
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7.4.  Sigurnost ljudskih potencijala i digitalnih identiteta

Upravljanje ljudskim potencijalima i digitalnim identitetima u REGOS-u provodi se na
nacin koji osigurava visoku razinu pouzdanosti, odgovornosti i sljedivosti u pristupu IKT
sustavima. Uspostavljaju se i provode odgovarajuce mjere kontrole pristupa kojima se
osigurava da se prava pristupa dodjeljuju isklju¢ivo ovlastenim osobama te u opsegu koji
je nuZan za obavljanje njihovih radnih obveza, uz primjenu nadela poslovne potrebe,
najmanyjih privilegija i razdvajanja duZnosti.

Svi korisnici IKT sustava imaju jedinstvene digitalne identitete povezane s konkretnim
osobama, Cime se osigurava odgovornost i transparentnost svakog pristupa. REGOS
uspostavlja jasne procedure za dodjelu, izmjenu i ukidanje digitalnih identiteta te redovito
provodi revizije prava pristupa, osobito prilikom organizacijskih promjena, promjena
radnog statusa ili prekida poslovnog odnosa.

Edukacija i osposobljavanje radnika u podrudju kiberneti¢ke sigurnosti provodi se
kontinuirano s ciljem podizanja razine svijesti, znanja i odgovornosti svih radnika u vezi s
prepoznavanjem i sprje¢avanjem kiberneti¢kih prijetnji.

Svi radnici s administrativnim pristupom IKT sustavima prolaze dodatne programe
edukacije kako bi se osigurala stru¢nost u provedbi sigurnosnih mjera.

7.5.  Osnovne prakse kiberneti¢ke higijene

REGOS uspostavlja i odrzava temeljna pravila kiberneti¢ke higijene s ciljem smanjenja
izloZenosti kiberneti¢kim prijetnjama i osiguranja pouzdanog funkcioniranja IKT sustava.

Pravila osnovne prakse kiberneti¢ke higijene ukljuduju redovito aZuriranje sustava i
aplikacija, koristenje jakih i jedinstvenih lozinki uz viefaktorsku autentifikaciju (MFA)
gdje je primjenjivo, redovitu izmjenu i nadzor pristupnih prava te edukacije o odgovornom
ponasanju u digitalnom okruZenju. Kao dio sustava prakse kiberneti¢ke higijene, REGOS
primjenjuje suvremene antivirusne alate, mehanizme za detekciju prijetnji i upravljanje
sigurnosnim zakrpama te redovito provodi provjere ranjivosti i testiranja digitalne
otpornosti. REGOS provodi kontinuirani nadzor i pohranu podatka relevantnih za
sigurnost, osiguravajuéi forenzi¢ku sljedivost aktivnosti na IKT sustavima te pravodobno
otkrivanje i analizu incidenata.

Pridrzavanje osnovnih mjera kiberneti¢ke higijene obvezno je za sve radnike, suradnike i
trece strane koje imaju pristup IKT sustavima REGOS-a.

7.6.  Osiguravanje kiberneti¢ke sigurnosti mreze
Osiguravanje kiberneti¢ke sigurnosti mreZe uklju¢uje skup tehni¢kih, organizacijskih i

proceduralnih mjera kojima se S$tite mrezna infrastruktura, podaci i Korisnici od
neovladtenog pristupa, zlouporabe i prekida rada.
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REGOS uspostavlja i odrzava sigurnu mreznu arhitekturu temeljenu na nacelima
segmentacije i najmanjih privilegija, uz kontinuirani nadzor i detekciju prijetnji primjenom
odgovaraju¢ih mreznih kontrola i sigurnih komunikacijskih protokola. Obvezne mjere
zaStite mreZe ukljucuju primjenu vatrozida nove generacije, IDS/IPS sustav za detekciju i
prevenciju upada, sigurnih udaljenih pristupa (VPN kanali komunikacije) uz MFA
autentifikaciju, EDR rjeSenja i SIEM. U svrhu pravovremenog otkrivanja i sprjeavanja
prijetnji, nadzora dolaznog i odlaznog mreznog prometa, REGOS koristi sustav Sk@ut.

Svi implementirani mehanizmi nadzora i filtriranja podlijeZzu periodiénoj reviziji i
azuriranju kako bi se odrzala visoka razina mreZne sigurnosti i osigurala uskladenost s
najboljim praksama i propisima.

7.7. Kontrola fizickog i logitkog pristupa mreznim i informacijskim
sustavima

Kontrola fizickog i logi¢kog pristupa mreznim i informacijskim sustavima u REGOS-u
ukljuCuje primjenu mjera kojima se osigurava da samo ovladtene osobe imaju pristup
prostorima, uredajima i sustavima u skladu s poslovnim ulogama i na¢elima poslovne
potrebe, najmanjih privilegija i razdvajanja nadleZnosti.

REGOS provodi redovite revizije korisni€kih prava, najmanje jednom godisnje, pri ¢emu
se provjerava opravdanost dodijeljenih pristupa, uskladenost s poslovnim ulogama i
sigurnosnim politikama.

Sve izmjene, ukljudujuéi dodavanje, uklanjanje ili promjenu privilegija, moraju biti
dokumentirane, odobrene od strane ovlastene osobe i dostupne za reviziju kako bi se
osigurala cjelovitost i transparentnost upravljanja pravima pristupa.

Fizicki pristup IKT prostoriji i opremi dopusten je samo ovlaitenim osobama uz primjenu
fizickih kontrola poput karti¢nog pristupa ili elektronicke brave.

7.8.  Sigurnost lanca opskrbe

Sigurnost lanca opskrbe ukljuduje primjenu mjera koje $tite IKT sustav REGOS-a od rizika
koji mogu nastati kroz odnose s IKT dobavljadima.

REGOS uspostavlja i provodi pravila sigurnosti lanca opskrbe koja se primjenjuju na sve
izravne IKT dobavljade i pruZatelje usluga. Pravila sigurnosti lanca opskrbe definiraju
uloge, odgovornosti i ovlasti svih uklju€enih strana, ukljuéujuéi sigurnosne aspekte koji
ureduju odnose izmedu REGOS-a i njegovih izravnih IKT dobavljada i pruzatelja usluga.

Kako bi se zaititila kriti¢na infrastruktura i smanjili kiberneti¢ki rizici, REGOS provodi
procjenu i upravljanje rizicima povezanima s dobavlja¢ima, definira sigurnosne zahtjeve i
ugovorne obveze, nadzire isporucene proizvode i usluge, §titi sustave od kompromitiranih
komponenti te kontinuirano prati i pobolj$ava sigurnost kroz cijeli lanac opskrbe.
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Na temelju procjene rizika, za svakog dobavljata ugovorom se definiraju sigurnosni
zahtjevi koji uklju¢uju zastitu podataka i obvezu pravovremenog prijavljivanja incidenata
s ciljem zastite kriti¢ne infrastrukture i smanjenja kiberneti¢kih rizika.

Kriteriji za odabir IKT dobavlja¢a ukljuéuju njihovu sposobnost ispunjavanja sigurnosnih
zahtjeva, razinu pouzdanosti, transparentnost u poslovanju te moguénost pravodobnog
reagiranja u sluéaju sigurnosnih incidenata. U okviru plana odgovora na incidente, REGOS
ukljucuje i kljuéne IKT dobavljade i pruzatelje usluga, osobito one koji imaju znacajnu
ulogu u odrzavanju kontinuiteta poslovanja i informacijske sigurnosti.

Svi izravni IKT dobavljadi i pruZatelji usluga evidentiraju se u registru izravnih dobavljaca.
7.9.  Sigurnost u razvoju i odrzavanju mreZnih i informacijskih sustava

REGOS osigurava da svi IKT sustavi, kao i koristene vanjske usluge i mreZe, budu
razvijeni, implementirani i odrZavani uz primjenu sigurnosnih principa i kontrola tijekom
svih faza njihove primjene s ciljem zastite podataka, sprjeCavanja ranjivosti i ouvanja
kontinuiteta poslovanja.

Tijekom razvoja i odrZavanja primjenjuju se sigurnosni standardi, ukljudujuéi testiranje
ranjivosti, implementaciju zakrpa i kontrolu pristupa. Pristup razvojnim i administrativnim
okruZenjima dopusten je iskljuéivo ovlastenim korisnicima, a sve aktivnosti se evidentiraju
i povremeno revidiraju. Sve promjene koje se odnose na razvoj, odrZavanje i konfiguraciju
IKT sustava, bilo planirane ili neplanirane, moraju biti dokumentirane, procijenjene s
aspekta rizika i odobrene od strane nadleZnih osoba prije implementacije. U slu¢aju hitnih
promjena koje se provode izvan redovnog postupka, potrebno je naknadno provesti
testiranje i evidentirati razloge odstupanja. Ovaj pristup osigurava kontrolu,
transparentnost i smanjenje rizika povezanih s promjenama u sustavima.

Kontrolne procedure promjene IKT sustava ukljuéuju zahtjev za promjenu, procjenu rizika
koje promjena unosi, kriterije za kategorizaciju, odredivanje prioriteta promjena i plan
reverznog postupka za povratak na prijasnje stanje, kao i podatke o odgovornim osobama
za pojedine segmente IKT sustava. Kontrolne procedure promjene IKT sustava trebaju biti
dokumentirane i sustavno primjenjivane kako bi se osigurala transparentnost, dosljednost
i pracenje svih promjena.

7.10. Primjena kriptografije

REGOS osigurava primjenu kriptografskih mehanizama za zatitu povijerljivosti,
integriteta i dostupnosti podataka u skladu s procjenom rizika i poslovnim zahtjevima. To
ukljuCuje Sifriranje podataka pri prijenosu, za$titu pohranjenih podataka te sigurno
upravljanje kriptografskim kljuéevima i certifikatima.

Kriptografske procedure se preispituju, aZuriraju i prilagodavaju novim sigurnosnim

zahtjevima i tehnoloskim dostignuéima, ¢ime se osigurava dugorona uginkovitost i
otpornost sustava na suvremene prijetnje.
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7.11. Upravljanje sigurnosnim incidentima

Upravljanje sigurnosnim incidentima predstavlja sustavan proces otkrivanja, procjene,
odgovora i oporavka od sigurnosnih prijetnji kako bi se minimizirao njihov utjecaj na
poslovanje, zatitili podaci i sustavi te sprije¢ilo ponavljanje incidenata.

REGOS uspostavlja sustav za upravljanje sigurnosnim incidentima koji ukljuCuje
definiranje uloga, odgovornosti i procedura za pracenje, sprjeavanje, otkrivanje, analizu,
zaustavljanje, odgovor i oporavak od incidenata. Svi radnici i vanjski suradnici duzni su
odmah prijaviti sumnjive aktivnosti ili incidente. REGOS evidentira sve sigurnosne
incidente, provodi analizu njihovih uzroka i posljedica te po potrebi primjenjuje korektivne
i preventivne mjere kako bi sprije¢io njihovo ponavljanje.

O znadajnijim kiberneti¢kim incidentima REGOS izvjeS¢uje Nacionalni centar za
kiberneti¢ku sigurnost putem nacionalne platforme za prikupljanje, analizu i razmjenu
podataka o kiberneti¢kim prijetnjama i incidentima u propisanim rokovima.

Svi radnici REGOS-a moraju proci obuku za prepoznavanje i prijavu incidenata koja se
provodi najmanje jednom godisnje. Provedba i rezultati obuke dokumentiraju se, a sadrzaj
se prilagodava poslovnim i tehnolo$kim promjenama.

REGOS sudjeluje u vjezbama simulacije incidenata radi provjere u¢inkovitosti procedura
i spremnosti radnika.

7.12. Kontinuitet poslovanja i upravljanje kibernetickim krizama

REGOS osigurava kontinuitet poslovanja (BCP) i udinkovit odgovor na kiberneticke
krizne situacije kroz planiranje i odrZavanje procedura za upravljanje incidentima,
identifikaciju kriti¢nih sustava, procjenu rizika te izradu planova oporavka. Planovi
ukljuduju jasnu podjelu uloga i odgovornosti, koordinaciju s klju¢nim dobavljalima i
pruzateljima usluga te aktivnosti za minimiziranje prekida poslovanja i zaStitu kriti¢ne
infrastrukture i podataka.

Pravila kontinuiteta poslovanja i upravljanja kibernetickim krizama definiraju kljucne
poslovne aktivnosti i resurse potrebne za njihovo nesmetano funkcioniranje u slu¢aju
poremecaja ili sigurnosnog incidenta, kao i organizacijske i tehni¢ke preduvjete za
odrzavanje minimalnog prihvatljivog opsega poslovanja te postupni povratak u redovno
poslovanje unutar unaprijed odredenog vremenskog okvira.

U cilju zatite kriti¢ne infrastrukture i podataka, smanjenja prekida u poslovanju te
osiguravanja pravovremenog i koordiniranog odgovora na kiberneticke incidente, redovito
se provode vjezbe, simulacije i revizije kako bi se postigla u¢inkovitost u reagiranju na
incidente koji mogu ugroziti poslovanje ili informacijske sustave.
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Planovi kontinuiteta poslovanja i oporavka od katastrofa testiraju se najmanje jednom
godisnje, a nakon svake znagajne promjene u sustavima ili procesa poslovanja. Testiranja
ukljuuju provjeru sposobnosti postizanja vremena oporavka sustava, ciljanog gubitka
podataka i ciljane razine usluge, kako bi se osigurala uéinkovitost planova u odrZavanju
kontinuiteta kriti¢nih funkcija i minimiziranju prekida poslovanja.

REGOS osigurava redundantne resurse za kljuénu imovinu i opremu, radnike s kriti¢nim
ulogama i ovlastima, komunikacijske kanale te napajanje elektri¢nom energijom, gdje god
je to mogude. Po potrebi, redundancija se moze ostvariti kroz ugovorne odnose s vanjskim
pruzateljima usluga, uz prethodnu dokumentiranu procjenu rizika i trokova.

7.13. Fizi¢ka sigurnost

Na temelju procjene rizika REGOS uspostavlja i provodi pravila fizi¢ke sigurnosti koja
definiraju razine zastite, opseg primjene, odgovorne osobe, metode provedbe te ucestalost
provjera uinkovitosti. Cilj ovih mjera je sprijediti neovlasteni pristup, ostecenje ili kradu
IKT opreme te povjerljivih podataka.

Pristup prostorijama u kojima se nalaze IKT sustavi i kriti¢na infrastruktura dozvoljen je
isklju¢ivo ovlastenim osobama, uz primjenu sustava kontrole pristupa i vodenje evidencije
ulazaka i izlazaka. Oprema je zasti¢ena fizi¢kim bravama i zaklju¢anim ormari¢ima, dok
se prostorije nadziru pomod¢u videonadzora i alarmnih sustava radi osiguranja sigurnosti i
sprje€avanja neovlastenog pristupa.

Osim toga, poduzimaju se aktivnosti zastite od okoli$nih rizika kroz detekcijske sustave,
uredaje za gaSenje poZara i sustave neprekidnog napajanja. Sve mjere redovito se
provjeravaju, odrZavaju i nadziru kako bi se osigurala njihova ucinkovitost i kontinuitet
sigurnosti.

REGOS osigurava upravljanje dnevni¢kim zapisima pojedinaénih sustava fizicke
sigurnosti radi analize pristupa u slu¢aju incidenta ili revizije.

8. Provedba Politike

Provedba ove Politike osigurava se sustavnim procesom koji obuhvaéa komunikaciju
pravila radnicima, implementaciju tehni€kih i organizacijskih mjera, nadzor i pradenje
uskladenosti te osposobljavanje za pravilnu primjenu sigurnosnih procedura.

Svi radnici, vanjski suradnici i druge osobe koje imaju pristup informacijskim sustavima
organizacije obvezni su se upoznati s odredbama ove Politike prije dobivanja pristupnih
prava te potpisati [zjavu o prihvadanju Politike kiberneti¢ke sigurnosti REGOS-a koja je
prilog ove Politike.

Potpisivanjem Izjave o prihvacanju Politike kiberneti¢ke sigurnosti REGOS-a, korisnici
potvrduju da su procitali, razumjeli i da ¢e se pridrzavati svih odredbi ove Politike.
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NepridrZavanje propisanih sigurnosnih procedura i tehni¢kih mjera od strane radnika
predstavlja povredu ove Politike. Ovisno o teZini, posljedicama i okolnostima po¢injenja,
za utvrdene povrede poduzimaju se odgovarajuce aktivnosti i izricu mjere sukladno
odredbama Zakona o radu, Pravilnika o radu te drugih vaZeéih internih akata.

9. Pregled i aZuriranje Politike
Pregled i aZuriranje ove Politike provodi se najmanje jednom godisnje, kao i pri
promjenama u tehnologiji, zakonodavstvu, procjeni rizika ili drugim okolnostima koje
mogu utjecati na njenu ulinkovitost i relevantnost kako bi Politika ostala aktualna,
uskladena s regulatornim zahtjevima i uéinkovita u zastiti sustava, podataka i poslovnih
procesa.

10. Zavrs$na odredba

Politika stupa na snagu osam dana od dana objave na e-oglasnoj plo¢i REGOS-a.

KLASA: 650-05/26-01/10
URBROJ: 353-02/3-26-1

Zagreb, 27. ozujka 2026. godine
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Ova Politika objavljena je na e-oglasnoj plo¢i REGOS-a dana 1%.035 . 2026, godine.
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Prilog — Izjava o prihvaéanju Politike kiberneti¢ke sigurnosti REGOS-a

Izjava
o prihvaéanju Politike kiberneticke sigurnosti REGOS-a

Potvrdujem da sam upoznat/a s Politikom kiberneti¢ke sigurnosti REGOS-a i da su mi
njezine odredbe jasne.

Obvezujem se pridrzavati svih pravila, smjernica i sigurnosnih mjera propisanih Politikom
kiberneticke sigurnosti REGOS-a.

Potpisom ove Izjave potvrdujem da razumijem i prihvacam pravila kiberneti¢ke sigurnosti
te da sam svjestan/na mogucéih posljedica njenog nepridrZavanja.

Ime i prezime davatelja Izjave:
Gospodarski subjekt:

(popunjavaju samo vanjski korisnici)

Potpis davatelja Izjave:
Datum i mjesto:
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