PRUEDLOG

SREDISNJI REGISTAR OSIGURANIKA, Zagreb, Gajeva 5, OIB 93161265507, kojeg zastupa
ravnateljica Iskra Primorac (u daljnjem tekstu: NARUCITEL)J)

) , ,0IB ,
kojeg zastupa , (u daljnjem tekstu: [ZVRSITELJ)
sklapaju
UGOVOR
0 obavljanju usluge penetracijskog testiranja
UVODNE ODREDBE

Clanak 1.
Ovim Ugovorom o obavljanju usluge penetracijskog testiranja vlastitih sustava (u daljnjem tekstu:
Ugovor), NARUCITELJ narucuje, a IZVRSITELJ se obvezuje izvrSiti uslugu penetracijskog
testiranja informacijsko komunikacijskih sustava.

Svrha penetracijskog testiranja je testirati informacijsko komunikacijski sustav NARUCITELJA
kako bi se identificirale ranjivosti i slabosti koje bi napadaci mogli iskoristiti.

PREDMET UGOVORA

Clanak 2.
Predmet Ugovora je usluga penetracijskog testiranja informacijsko komunikacijskih sustava,
sukladno Pozivu za dostavu ponuda Ev. broj nabave: 25-JN/26, KLASA: 406-01/26-01/123,
URBROJ: 353-06-03/2-26-2 (u daljnjem tekstu: Poziv) i Ponudi IZVRSITELJA od
, zaprimljene od strane NARUCITELJA pod KLASA: , redni broj
akta ___ (u daljnjem tekstu: Ponuda), koja je Prilog 1 i sastavni dio ovog Ugovora.

OBVEZE IZVRSITELJA

Clanak 3.
IZVRSITEL]J se obvezuje provesti testiranje ranjivosti s potpunim uvidom (engl. White-box) te
penetracijsko testiranje unutarnje i vanjske 1T infrastrukture NARUCITELJA.

Testiranje mora obuhvatiti najmanje sljedece aktivnosti:

 snimanje otvorenih portova na aktivnim IP adresama

» odredivanje vrste 1 verzije operativnih sustava na aktivnim IP adresama

« otkrivanje aktivnih servisa te odredivanje njihovih vrsta i verzija na aktivnim IP adresama
» otkrivanje ranjivosti operativnih sustava 1 servisa koriStenjem automatiziranih alata

* ruc¢nu provjeru ranjivosti identificiranih koriStenjem automatiziranih alata

+ iskoriStavanje potvrdenih ranjivosti radi provjere mogucnosti kompromitacije sustava

» pokusaj utvrdivanja konfiguracije mrezne opreme

» pokusSaj proboja kroz vatrozide, VPN terminatore i pristupne liste na mreznoj opremi

* testiranje otpornosti zaporki na razlicite vrste napada

» pokusSaj eskalacije privilegija u slucaju uspjesne prijave na neki dio sustava.



IZVRSITELJ mora izvr§iti testiranje ranjivosti i penetracijsko testiranje za dvije web aplikacije
NARUCITELJA koje mora obuhvatiti sljede¢e sigurnosne provjere:

* testiranje upravljanja konfiguracijom
« testiranje upravljanja identitetom

* testiranje autentikacije

« testiranje autorizacije

» testiranje upravljanja sesijom

« testiranje unosa ulaznih podataka

* testiranje rukovanja pogreskama

* ispitivanje slabe kriptografije

* testiranje poslovne logike

« testiranje klijentske strane.

IZVRSITELJ je obvezan provesti testiranje ranjivosti i penetracijsko testiranje web aplikacija
NARUCITELIJA, koje obuhvaca:

« aplikaciju Moja mirovina u testnom okruzenju
* javno dostupnu web stranicu NARUCITELJA

Testiranje web sustava mora obuhvatiti sigurnosne provjere iz stavka 2. ovog ¢lanka, pri ¢emu su
posebni zahtjevi za pojedine web aplikacije definirani u ovom stavku:

e Obuhvat testiranja aplikacije Moja mirovina

Penetracijsko testiranje i testiranje ranjivosti aplikacije Moja mirovina mora obuhvatiti najmanje
sljedec¢e funkcionalnosti, korisni¢ke uloge i mehanizme autentikacije:

Funkcionalnosti obuhvacene testiranjem:
- preuzimanje korisni¢kih podataka (Download User Data)
- uvoz podataka (Data Import)
- upravljanje korisni¢kim ulogama (User Role Management)
- promjena lozinke (Change Password)
- brisanje korisni¢kog ra¢una (Delete Account)
- unos korisnic¢kih podataka putem web aplikacije
- anonimni mirovinski kalkulator za izracun projicirane mirovine
- izracun 1 prikaz procjene buduce mirovine na temelju unesenih podataka.

Korisnicke uloge obuhvacdene testiranjem:
- administrator
- registrirani korisnik aplikacije Moja mirovina.

Mehanizmi autentikacije obuhvaceni testiranjem:
- prijava korisnika (User Login)
- jedinstvena prijava (Single Sign-On — SSO)
- registracija korisnika (User Registration)
- funkcionalnost ,,Zapamti me” (Remember Me).
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e Obuhvat testiranja javno dostupne web stranice Narucitelja

Penetracijsko testiranje i testiranje ranjivosti javno dostupne web stranice Narucitelja mora obuhvatiti
najmanje:

- identifikaciju i analizu javno dostupnih komponenti web stranice

- provjeru sigurnosne konfiguracije web posluzitelja i aplikacijskog okruzenja

- provjeru sigurnosnih HTTP zaglavlja (HTTP Security Headers)

- provjeru konfiguracije TLS/SSL protokola i digitalnih certifikata

- provjeru izlozenosti osjetljivih ili povjerljivih informacija (Information Disclosure)

- testiranje obrazaca za unos podataka i drugih korisnickih interakcija

- testiranje upravljanja korisnickim sesijama i kolaci¢ima (Cookies)

- testiranje autentikacije i autorizacije, ako su dostupne funkcionalnosti prijave korisnika
- testiranje administrativnih sucelja, ako su dostupna

- provjeru sigurnosti koristenih komponenti, biblioteka i dodataka.

Testiranje mora ukljucivati provjeru najcescih ranjivosti web aplikacija, ukljuc¢ujuéi najmanje:

- SQL Injection

- Cross-Site Scripting (XSS)

- Cross-Site Request Forgery (CSRF)

- neispravnu kontrolu pristupa

- nepravilno rukovanje ulaznim podacima

- nepravilno konfigurirane sigurnosne postavke

- druge sigurnosne ranjivosti utvrdene primjenom metodologije iz ¢lanka 4. ovog Ugovora,
gdje je primjenjivo.

Clanak 4.
IZVRSITELJ je obvezan provesti testiranje primjenom medunarodno priznatih metodologija i
najboljih sigurnosnih praksi, uklju¢ujuci najmanje:

+ OWASP Web Security Testing Guide (WSTGQG) ili ekvivalentnu metodologiju za testiranje
web aplikacija

* OWASP Top 10 ili ekvivalentni standard za procjenu najces¢ih sigurnosnih rizika

+ priznate metodologije za penetracijsko testiranje mrezne infrastrukture.

Automatizirano testiranje mora biti dopunjeno ru¢nom analizom i1 potvrdom identificiranih ranjivosti.

Clanak 5.
Nakon provedenog testiranja IZVRSITELJ je obvezan dostaviti izvjestaj, u elektroni¢kom obliku, na

hrvatskom jeziku, koji mora sadrzavati najmanje:

+ 0pis provedenog opsega testiranja

 koriStenu metodologiju i alate

* popis identificiranih ranjivosti

* opis svake ranjivosti

 procjenu razine rizika za svaku ranjivost

» dokaz iskoriStavanja ranjivosti, gdje je primjenjivo
 preporuke za otklanjanje identificiranih ranjivosti
» sazetak za upravljacku razinu.
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IZVRSITELJ je duZzan, nakon $to NARUCITELJ ili njegov razvojni tim otklone identificirane
ranjivosti, provesti jednokratno verifikacijsko testiranje (retestiranje) u okviru ukupnog roka za
izvrSenje usluge, U svrhu potvrde uspjesnosti otklanjanja ranjivosti.

IZVRSITELJ je duzan odmah, a najkasnije u roku roku do 24 sata, obavijestiti NARUCITELJA ako
tijekom testiranja uo¢i kriti¢nu ranjivost (Critical severity) koja omogucuje potpunu kompromitaciju
sustava ili neovlasSten pristup osjetljivim podacima.

Clanak 6.

IZVRSITELJ se obvezuje:

obavljati predmetnu uslugu u skladu sa odredbama ovog Ugovora, Pozivom, odredbama
Zakona o kibernetickoj sigurnosti i ostalim vaze¢im propisima, standardima, tehnickim
normama i pravilima struke,

raspolagati osobama koje posjeduju sposobnost, stru¢no znanje i iskustvo potrebno za
izvrSenje usluge koje je predmet ovog Ugovora, kao i certifikate, sukladno Pozivu, neovisno
o tome jesu li oni u radnom odnosu kod IZVRSITELJA, ali uz odgovarajué¢i dokaz da
IZVRSITELJ moZe raspolagati osobama koje nisu kod njega u radnom odnosu,

u slucaju da zbog bolesti ili vise sile ne raspolaze sa struénom osobom koja je imenovana
strane NARUCITELIJA, u roku od 8 (osam) dana osigurati novu osobu s trazenim zvanjem
i struénim kvalifikacijama sukladno Pozivu, a NARUCITELYJ istu mora prethodno odobriti
i prihvatiti,

voditi evidenciju izvr$enih aktivnosti verificiranu od strane NARUCITELIJA te istu priloZiti
uz racun,

sve informacije do kojih dode tijekom obavljanja predmetne usluge ¢uvati kao poslovnu
tajnu NARUCITELIJA,

da nece preuzimati financijske obveze niti narucivati bilo kakve poslove vezane za predmet
ovog Ugovora u ime i za raun NARUCITELJA bez pisanog odobrenja NARUCITELIJA.

OBVEZE IZVRSITELJA VEZANE UZ SIGURNOST
INFORMACIJSKOG SUSTAVA

Clanak 7.

IZVRSITELJ se obvezuje:

pridrzavati se od strane NARUCITELJA propisanih mjera sigurnosti,

osigurati da svaka po njemu angazirana osoba na pruzanju usluge koja je predmet ovog
Ugovora bude upoznata sa sadrzajem Politike upravljanja informacijskom sigurno$éu
NARUCITELIJA te akata koji iz nje proizlaze i na nju se nastavljaju, kako bi bila upoznata
sa temeljnim nacelima sigurnosti IS NARUCITELJA, vaznosti za poslovanje
NARUCITELIJA i odgovornostima za provedbu mjera sigurnosti,

osigurati da svaka po njemu angazirana osoba na pruzanju usluge koja je predmet ovog
Ugovora potpise Izjavu o prihva¢anju obveze provodenja sigurnosti IS NARUCITELJA,
ne koristiti bilo koje primljene Informacije na bilo koji drugi nacin, osim za ostvarenje
predmeta ovog Ugovora,

odnositi se prema primljenim Informacijama s poveéanom paZnjom i visokom mjerom
povjerljivosti 1 tajnosti te ne otkriti ni jednoj tre¢oj strani bilo koje Informacije bez pisane
suglasnosti NARUCITELJA,

otkriti Informacije samo, a i tada samo u mjeri u kojoj je to potrebno, radi izvrSenja predmeta
ovog Ugovora,
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* ne kopirati, otisnuti, staviti u pisani oblik ili spremiti u elektronic¢ki oblik, bilo koji

materijalni dio Informacije, izuzev u slucajevima kad je to neophodno za ostvarenje
predmeta ugovora,
u elektronickom obliku, trajno izbrisati sve Informacije (ukljucivo zabiljeske, izvjestaje,
analize, nalaze i misljenja) koji su u vezi ili proizlaze iz Informacije, i koji je izradio
NARUCITELJ, kao i sve njihove kopije te kad je to moguée pruZiti potvrde o unistenju ili
brisanju.

Clanak 8.
IZVRSITELIJ se obvezuje:

e kontinuirano pratiti i analizirati tehnicke ranjivosti informacijskog sustava REGOS-a.
IZVRSITELJ mora koristiti suvremene metode i alate za detekciju ranjivosti te redovito
provoditi sigurnosne provjere kako bi osigurao aktualnost i sveobuhvatnost zastite,

e u sluéaju otkrivanja bilo kakvih tehni¢kih ranjivosti, odmah obavijestiti NARUCITELJA o
svim relevantnim aspektima uocene ranjivosti, ukljuujuéi potencijalni utjecaj na
informacijski sustav i podatke NARUCITELJA,

¢ na brzo djelovanje usmjereno na otklanjanje otkrivenih tehnickih ranjivosti. To ukljucuje, ali
nije ograniceno na, implementaciju zakrpa, konfiguracijske izmjene, nadogradnje softvera i
hardvera, kao i druge tehnicke ili proceduralne mjere koje su potrebne za sanaciju ranjivosti.

e dasve akcije poduzete u svrhu sanacije ranjivosti moraju biti dokumentirane, a dokumentacija
dostupna NARUCITELJU na zahtjev. IZVRSITELJ mora osigurati da su sve mjere poduzete
u skladu s najboljom praksom industrije i vaze¢im regulatornim zahtjevima,

e ijamci da ¢e odrzavati sve licence i certifikate potrebne za provodenje efikasnog upravljanja
sigurno$¢u informacijskog sustava, te da ¢e svoje osoblje redovito educirati 1 osposobljavati
u skladu s najnovijim standardima i tehnologijama u podru¢ju informacijske sigurnosti,

e na kvartalnoj bazi dostavljati izvjeStaje o sigurnosnom statusu informacijskog sustava, koji
ukljucuju pregled otkrivenih 1 otklonjenih ranjivosti, kao i preporuke za daljnja poboljSanja u
sigurnosnim postupcima i politikama.

OBVEZE IZVRSITELJA VEZANE UZ KIBERNETICKU SIGURNOST

Clanak 9.
Ugovorne strane ureduju sigurnosne zahtjeve iz podrucja kiberneticke sigurnosti koje je
IZVRSITEL] obvezan primjenjivati tijekom izvr§avanja ugovornih obveza, radi zastite

informacijskih sustava, podataka i usluga NARUCITELJA te uskladenosti s vazeéim propisima
Republike Hrvatske i EU.

Povjerljivost i zastita podataka

IZVRSITELJ se obvezuje ¢uvati kao povjerljive sve podatke, informacije i dokumentaciju kojima
pristupi tijekom izvrSavanja ugovora.

IZVRSITELJ ¢ée navedene podatke koristiti iskljugivo u svrhu izvrSenja ugovornih obveza te ée
poduzeti odgovarajuce organizacijske i tehni¢ke mjere radi njihove zastite od neovlastenog pristupa,
izmjene, gubitka ili uniStenja.

Obveza povijerljivosti ostaje na snazi i nakon prestanka ugovornog odnosa.

Obavjestavanje o sigurnosnim incidentima
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IZVRSITELJ se obvezuje odmah po saznanju obavijestiti NARUCITELJA o svakom sigurnosnom
incidentu, dogadaju ili okolnosti koja je ili bi mogla imati utjecaj na povjerljivost, cjelovitost ili
dostupnost informacijskih sustava, mreza, podataka ili usluga NARUCITELJA.

Obavijest mora sadrzavati najmanje: opis incidenta i vrijeme njegova nastanka ili otkrivanja,
zahvacéene sustave, usluge ili podatke, procijenjeni utjecaj na NARUCITELJA, poduzete mjere radi
ograniCavanja posljedica i otklanjanja incidenta, kontakt osobu odgovornu za koordinaciju
postupanija, sve druge informacije koje NARUCITELJ opravdano zatraZi.

IZVRSITELJ se obvezuje aktivno suradivati s NARUCITELJEM tijekom postupanja po incidentu,
ukljucujuéi provedbu analiza uzroka incidenta, poduzimanje korektivnih mjera i dostavu izvjeséa o
provedenim aktivnostima.

Prestanak ugovornog odnosa

IZVRSITELJ se obvezuje kontinuirano tijekom cijelog trajanja ugovora odrzavati odgovarajuéu
razinu kiberneticke sigurnosti razmjerno prirodi usluge koja se pruza, odnosno primjenjivati
odgovarajuce tehni¢ke i organizacijske mjere radi zaStite osiguranja dostupnosti, cjelovitosti i
povijerljivosti informacijskih sustava i podataka NARUCITELJA te postupati u skladu s vazeéim
propisima iz podrucja kiberneticke sigurnosti.

OBVEZE NARUCITELJA
Clanak 8.
NARUCITELJ se obvezuje:
e osigurati neometan pristup dokumentaciji koju IZVRSITELJ zatrazi,
e pruziti sve potrebne informacije, kao i dodatna objasnjenja u svrhu uspjeSne provedbe
poslova, aktivnosti i isporuka navedenih u ¢lanku 3., 4. i 5. ovog Ugovora,
e igsplatiti cijenu za izvrSenu predmetnu uslugu na nac¢in odreden ovim Ugovorom,
e pravovremeno dati prigovor IZVRSITELJU za sluéaj njegova propusta u izvrsenju usluge,
koja po sadrzaju, kvaliteti 1 koli¢ini nije sukladna ovom Ugovoru i/ili vaze¢im propisima.

ROK IZVRSENJA

Clanak 9.
IZVRSITELJ se obvezuje usluge iz ¢lanka 3., 4. i 5. ovog Ugovora izvrsiti u roku 90 (slovima:
devedeset) dana od datuma potpisivanja Ugovora.

U roku iz prethodnog stavka IZVRSITELIJ se obvezuje zavrsiti sve ugovorene aktivnosti, ukljuujuéi
pripremu, provedbu testiranja, dostavu konac¢nog izvjesca i verifikacijsko testiranje (retest).

IZVRSITELJ se obvezuje ugovorene aktivnosti izvriavati sljede¢om dinamikom:

e Pripremna faza (Pre-test): u roku od 10 dana od potpisivanja govora,

« Faza testiranja javno dostupne web stranice NARUCITELJA: u roku od 20 dana od
zavrSetka pripremne faze,

o Dostava nacrta izvje$¢a (Draft report): u roku od 10 dana od zavrSetka faze testiranja,
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o Otklanjanje ranjivosti i verifikacijsko testiranje (Retest): u preostalom razdoblju do
isteka ukupnog roka za izvrsenje od 90 dana.

Testiranje javno dostupne web stranice NARUCITELJA IZVRSITELJ se obvezuje vrsiti radnim
danom od 7:30 do 13:00 sati te od 17:00 do 20:00 sati. Testiranje nije dopusteno u razdoblju od

13:00 do 17:00 sati, tijekom kojeg javno dostupna web stranica mora biti u potpunosti dostupna

korisnicima.

MJESTO IZVRSENJA

Clanak 10.
Mjesto izvrienja usluge koja je predmet ovog Ugovora je na lokaciji IZVRSITELIJA (off site), a po
potrebi i na lokaciji NARUCITELJA (on site).

CIJENA
Clanak 11.
Ukupna cijena za predmetnu uslugu iznosi:

eura
(slovima: )

Cijena iz stavka 1. ovoga ¢lanka iskazana je u eurima bez PDV.
IZVRSITELJ ée obradunati PDV sukladno vaze¢im propisima.

Ukupna cijena se ne moze povecavati ni po kojoj osnovi.

ROK, NACIN I UVJETI PLACANJA

Clanak 12.
NARUCITELJ ¢e plaéanje obaviti u roku od 15 (slovima: petnaest) dana od dana primitka ra¢una za
uredno izvr§enu uslugu, u elektroni€¢kom obliku temeljem Zakona o elektronickom izdavanju racuna
u javnoj nabavi (,,Narodne novine®, broj: 94/2018) prema cijenama iz Troskovnika u Ponudi s
naznakom naziva ovog Ugovora, s pozivom na klasu i urudzbeni broj ovog Ugovora.

IZVRSITELIJ ée uz ispostavljeni radun priloZiti izvje$¢e o obavljenim aktivnostima koje mora biti
ovjereno od strane NARUCITELJA.

Elektronicki racun mora sadrZavati sve obvezne osnovne elemente sukladno posebnom propisu kojim
se ureduje izdavanje, slanje, zaprimanje, obrada i pohrana elektronickog racuna.

Predujam je iskljucen, kao i traZzenje sredstava osiguranja placanja. Placanje se obavlja na IBAN
IZVRSITELJA.

Racun koji nije sukladan navedenom NARUCITELJ ¢e odmah vratiti i do primitka ispravnog
elektroni¢kog racuna rok placanja ne tece.

ZASTITA OSOBNIH PODATAKA

Clanak 13.
Ugovorne strane se obvezuju da ¢e osobne podatke iz ovog Ugovora ili potrebne za izvrSenje ovog
Ugovora stititi u skladu sa propisima kojima se ureduje zastita osobnih podataka.
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IZVRSITELJ se obvezuje osobne podatke iz stavka 1. ovog ¢lanka obradivati samo u svrhu izvrienja
1 upravljanja izvrSenjem ovog Ugovora te koriStenja predmeta ovog Ugovora.

VISA SILA

Clanak 14.
Ugovorne strane se oslobadaju obveza preuzetih ovim Ugovorom ako je izvrSenje ovog Ugovora bilo
sprijeeno dogadajima nastalim nakon zakljucenja ovog Ugovora, a koji se nisu mogli predvidjeti u

IZVRSITELJ se obvezuje uloZiti maksimalne napore da izbjegne ili smanji §tetne posljedice uslijed
djelovanja izvanrednih dogadaja.

Izvanrednim dogadajima iz prethodnog stavka se pored dogadaja priznatog sudskom praksom
smatraju i mjere predvidene aktima nadleznih tijela.

U slucaju nastupa izvanrednih dogadaja i/ili vise sile, iz prethodnih stavaka ovog ¢lanka, odgadaju se
rokovi izvrSenja ugovornih obveza u vrijeme djelovanja izvanrednih dogadaja i/ili viSe sile te
posljedica tih dogadaja koji onemogucavaju izvrSenje ovim Ugovorom preuzetih obveza.

U slucaju da takav dogadaj, odnosno posljedica tog dogadaja, uzrokuje produljenu odgodu u
izvrSavanju obveza iz ovoga Ugovora ili u slucaju da se moze pretpostaviti da ¢e ta nemoguénost
potrajati vise od 48 sati, NARUCITELJ mozZe raskinuti ovaj Ugovor, bez obveze otkaznog roka, uz
naknadu za onaj dio ugovorne obveze koju je IZVRSITELJ izvrsio do trenutka raskida.

Ako IZVRSITEL] uslijed izvanrednih dogadaja i/ili vise sile nije u moguénosti obaviti ugovornu
obvezu na nacin kako se ovim Ugovorom obvezao, duzan je o tome pisano obavijestiti
NARUCITELJA.

Ako to ne udini, takav ¢e mu propust onemoguditi pozivanje na visu silu.

NAKNADA STETE

Clanak 15.
Ugovorne strane su suglasne da ¢e Stetu koja bi mogla nastati u slu¢aju nepridrzavanja odredbi ovoga
Ugovora, strana koja je Stetu skrivila, biti duzna drugoj strani istu nadoknaditi.

IZVRSITELJ odgovara za tetu, ukoliko je $teta uzrokovana nepaznjom IZVRSITELJA.

IZMJENE | DOPUNE UGOVORA
Clanak 15.
Ovaj Ugovor se moze mijenjati i dopunjavati uz suglasnost obje ugovorne strane u sljede¢im
sluCajevima:
- u slu¢aju naknadnih zahtjeva NARUCITELJA koji su od utjecaja na bitne elemente (rok,
cijena),
- udrugim sluc¢ajevima predvidenim Zakonom o obveznim odnosima.
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Ukoliko bi se predmetna usluga iz Poziva za dostavu ponuda, iz bilo kojeg razloga smanjila /
povecala, NARUCITELJ zadrzava pravo, bez pravnih posljedica, pristupiti reviziji ovog Ugovora
odnosno smanjiti / povecati obujam ugovorene predmetne usluge.

Zahtjev za izmjenom i dopunom mora biti u pisanom obliku, mora biti obrazlozen i dokumentiran,
tako da iz obrazlozenja i dokumentacije nedvojbeno proizlazi opravdanost izmjene i dopune Ugovora.

Izmjene i dopune dobivaju pravnu snagu jedino ako su pisano ugovorene i po obje ugovorne strane
pravovaljano potpisane.

Bilo kakvi usmeni dogovori ili bilo kakve izjave predstavnika ugovornih strana ne¢e imati nikakav
pravni znacaj.

TRAJANJE UGOVORA

Clanak 16.
Ovaj Ugovor zakljucuje se na odredeno vrijeme, pocevsi od datuma potpisa ovog Ugovora, u trajanju
od 90 dana.

Ako su ugovorne strane Ugovor potpisale na razlicite datume, kao datum sklapanja Ugovora uzet ¢e
se kasniji datum.

RASKID UGOVORA

Clanak 17.
Ugovorne strane imaju pravo raskida ovog Ugovora ukoliko bilo koja strana prekrsi bitne ugovorene
obveze 1 bez odgode ne poduzme nuzne korake da ispravi krsenje.

U slucéaju neadekvatnosti i/ili necjelovitosti usluga koje su predmet ovog Ugovora, NARUCITELJ
ima pravo na raskid ovog Ugovora ili sniZenje cijene i zahtijevati naknadu Stete, ukoliko
IZVRSITELIJ ne otkloni neispravnost.

Ovaj Ugovor se raskida danom zaprimanja pisane obavijesti koju ugovorna strana koja raskida ovaj
Ugovor dostavlja drugoj strani. U pisanoj obavijesti mora biti naznacen temelj prema kojem se 0vaj
Ugovor raskida.

Kada ugovorne strane sporazumno raskidaju ovaj Ugovor, istim sporazumom rijesit ¢e se i sva sporna
pitanja raskida ovog Ugovora.

PRAVNI PRIORITET

Clanak 18.
U sluc€aju nejasnoca, suprotnosti, praznina i/ili problema bilo koje vrste u tumacenju i izvrSavanju
ovog Ugovora, utvrduje se sljedeci redoslijed pravnog prioriteta:

e Ugovor,
e Poziv,
e Ponuda.

IZBOR MJERODAVNOG PRAVA I RIESAVANJE SPOROVA

Clanak 19.
Ugovorne strane su suglasne, da ¢e sve sporove koji proizlaze iz ovog Ugovora i u vezi s njim,
ukljucujuci 1 sporove koji se odnose na pitanja njegovog valjanog nastanka, izvrSenja, povrede ili
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prestanka, konacno rijeSiti arbitrazom u skladu s vaze¢im Pravilnikom o arbitrazi pri Stalnom
arbitraznom sudiStu Hrvatske gospodarske komore (Zagrebackim pravilima). Jezik arbitraznog
postupka bit ¢e hrvatski. Ovlastenik za imenovanje bit ¢e predsjednik Stalnog arbitraznog sudista
Hrvatske gospodarske komore.

Ugovorne strane su suglasne da arbitrazu provodi arbitrazno vijece od tri arbitra, od kojih svaka strana
imenuje jednog arbitra, a dva tako imenovana arbitra imenovat ¢e tre¢ega, koji ¢e biti predsjednik
arbitraznog vije¢a. Ako jedna stranka ne imenuje arbitra i 0 tome ne obavijesti drugu stranku u roku
od 30 dana nakon Sto primi obavijest o imenovanju arbitra i poziv da imenuje arbitra, ili ako se dva
arbitra ne sporazumiju u pogledu tre¢eg arbitra u roku od 30 dana od imenovanja posljednjeg od njih
dvojice, imenovanje ¢e na zahtjev stranaka obaviti Ovlastenik za imenovanje.

Na ovaj Ugovor ¢e se primjenjivati materijalno pravo Republike Hrvatske, a u skladu s tim pravom
tumacit ¢e se 1 odredbe ovog Ugovora.

Mjesto arbitraze bit ¢e u Zagrebu, Republika Hrvatska, ¢ija ¢e se procesna pravila primjenjivati na
pitanja koja nisu uredena Zagrebackim pravilima.

KOMUNIKACIJA IZVRSITELJA I NARUCITELJA

Clanak 20.
Ugovorne strane su duZzne imenovati Predstavnike.

Ovlasteni Predstavnik NARUCITELJA je stru¢na osoba ovlaitena za kontrolu, organizaciju i
koordinaciju izvrSenja predmeta ovog Ugovora.
Za ovlastenog Predstavnika NARUCITELJA imenuje se:

telefon: :
telefaks:
adresa elektronicke poste:

Ovlasteni Predstavnik IZVRSITELJA je struéna osoba ovlaitena za organizaciju i koordinaciju
izvrienja ugovornih obveza IZVRSITELJA koja ¢e suradivati s ovlastenim Predstavnikom
NARUCITELIJA radi provedbe ovoga Ugovora.

Za ovlastenog Predstavnika IZVRSITELJA imenuje se:

telefon: :
telefaks:
adresa elektronicke poste:

O moguéem opozivu i zamjeni ovlastenih Predstavnika, ugovorne ¢e se strane prethodno pisanim
putem obavijestiti.

Svaka ugovorna strana ¢e imati pravo promijeniti adresu za primitak obavijesti, pod uvjetom da o
takvoj promjeni obavijesti drugu ugovornu stranu.
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Svaka obavijest ili priop¢enje Ce biti adresirani kako je navedeno u ovom c¢lanku te ¢e se, ako su tako
adresirane, smatrati da su prenesene ili sastavljane i primljene, kako slijedi:

e ako su predane na ruke osobama navedenim u ovom ¢lanku, po prispije¢u na adresu relevantne
ugovorne strane,

e ako su poslane preporu¢enom postom, smatrat ¢e se urucene po primitku,

e ako su poslane putem telefaksa, smatrat ¢e se urucene kada primitak potvrdi telefaks uredaj
adresata (s time da ukoliko se takva potvrda primitka dogodi nakon 16:00 sati bilo kojeg dana,
obavijest ¢e se smatrati primljenom u 8:00 sati sljede¢eg radnog dana nakon dana kada je
primitak potvrden) i

e ako su poslane elektronickom postom, smatrat ¢e se da je obavijest urucena na dan slanja
poruke, uvijek uz uvjet da posiljatelj u roku od 1 (jedan) sat od slanja poruke ne primi na svoju
elektroni¢ku adresu povratni odgovor da elektroni¢ka poruka nije dostavljena.

ZAVRSNE ODREDBE

Clanak 21.
Za sve ono §to izrijekom nije regulirano ovim Ugovorom, primjenjivat ¢e se odredbe Zakona o
obveznim odnosima.

Clanak 22.
Ovaj Ugovor predstavlja pravu i potpunu volju ugovornih strana.

Ako bi se za neku od odredbi ovoga Ugovora naknadno utvrdilo da je niStetna, ta Cinjenica nece imati
ucinka na njegove ostale odredbe. Ugovor u cjelini ostaje valjan sa time da se ugovorne strane
obvezuju da ¢e niStetnu odredbu zamijeniti valjanom, koja ¢e u najve¢oj mogucoj mjeri omoguciti
ostvarivanje cilja koji se htio posti¢i odredbom za koju je ustanovljeno da je niStetna.

Clanak 23.
Ovaj Ugovor sastavljen je u 2 (slovima: dva) jednaka primjerka, po 1 (slovima: jedan) za svaku
ugovornu stranu.

KLASA:
URBROJ:
Zagreb, Zagreb,
ZA IZVRSITELJA ZA NARUCITELJA
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