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1 OPCI PODACI

1.1  Podaci o Narucitelju

Narugitelj: SREDISNJI REGISTAR OSIGURANIKA
Adresa: Gajeva 5, 10000 Zagreb

OIB: 93161265507

Telefon: +385 (0) 1 4898 900

Telefax: +385 (0) 1 4898 903

Internet adresa: www.regos.hr

1.2 Osoba ili sluzba zaduZena za kontakt

Sluzba zaduzena za kontakt: Sluzba nabave
Adresa elektronicke poste: nabava@regos.hr

Komunikacija 1 svaka druga razmjena informacija izmedu narucitelja i gospodarskih subjekata obavljat
¢e se u pisanom obliku putem elektronic¢kih sredstava komunikacije na e-adresi: nabava@regos.hr, a

ponuditelj je obvezan u naslovu poruke upisati evidencijski broj nabave (25-JN/26) ili predmet nabave
s naznakom — ponuda ili upit.

1.3 Evidencijski broj nabave

Narucitelj predmetnu nabavu vodi pod evidencijskim brojem 25-JN/26.

1.4 Sprecavanje sukoba interesa

Sukladno ¢lanku 80. stavak 2. tocka 1. Zakona o javnoj nabavi (NN 120/16, 114/22, 48/26 dalje u tekstu:
ZJN 2016) Sredi$nji registar osiguranika kao javni narucitelj ne smije sklapati ugovore o javnoj nabavi
u smislu odredbi ¢lanaka 76. 1 77. ZJN 2016 sa sljede¢im gospodarskim subjektima:

* BORUT d.o.0., 10000 Zagreb, Ulica grada Vukovara 238, OIB: 15902761794
* PRIMORAC I PARTNERI d.o.0., 10000 Zagreb, Domjanic¢eva 25, OIB: 75600937682

1.5 Vrsta postupka nabave: Postupak jednostavne nabave.
1.6 Jezik postupka: hrvatski jezik.

1.7 Procijenjena vrijednost nabave: 10.000,00 eura (bez PDV-a).

1.8 Vrsta ugovora o nabavi: Sklapa se ugovor o nabavi usluga.
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2 PODACI O PREDMETU NABAVE

2.1 Predmet nabave
Usluga penetracijskog testiranja

CPV: 72820000 - Usluge racunalnog ispitivanja

Sukladno zahtjevima Uredbe o kibernetickoj sigurnosti (NN 135/24; ¢lanak 5. Osnove prakse
kiberneticke higijene), Ustanova REGOS ima potrebu za testiranjem informacijsko komunikacijskih
sustava kako bi se identificirale ranjivosti i slabosti koje bi napadaci mogli iskoristiti.

Predmet nabave je usluga penetracijskog testiranja vlastitih sustava Narucitelja koju ¢e izvrsSiti
kompetentan gospodarski subjekt za informacijsku sigurnost s velikim iskustvom u podrucju procjene
ranjivosti 1 penetracijskog testiranja aplikacija, baza podataka, sustava i mreza kako bi se identificirale i
procijenile potencijalne ranjivosti i njihov u€inak u kontekstu iskori§tavanja unutarnjeg informacijskog
sustava.

2.2 Opseg usluge

Odabrani ponuditelj obvezan je provesti testiranje ranjivosti s potpunim uvidom (engl. White-
box) te penetracijsko testiranje unutarnje i vanjske IT infrastrukture Narucitelja.

Testiranje mora obuhvatiti najmanje sljedece aktivnosti:
e snimanje otvorenih portova na aktivnim IP adresama
e odredivanje vrste 1 verzije operativnih sustava na aktivnim IP adresama
o otkrivanje aktivnih servisa te odredivanje njihovih vrsta i verzija na aktivnim IP adresama
o otkrivanje ranjivosti operativnih sustava i servisa koriStenjem automatiziranih alata
e rucnu provjeru ranjivosti identificiranih koriStenjem automatiziranih alata
 iskoriStavanje potvrdenih ranjivosti radi provjere mogucénosti kompromitacije sustava
e pokuSaj utvrdivanja konfiguracije mrezne opreme
e pokusaj proboja kroz vatrozide, VPN terminatore i pristupne liste na mreznoj opremi
e testiranje otpornosti zaporki na razli¢ite vrste napada

o pokusaj eskalacije privilegija u slucaju uspjesne prijave na neki dio sustava.

Testiranje ranjivosti i penetracijska testiranja aplikacija

Ponuditelj mora izvrSiti testiranje ranjivosti 1 penetracijsko testiranje za dvije web aplikacije
Narucitelja koje mora obuhvatiti sljedece sigurnosne provjere:

e testiranje upravljanja konfiguracijom
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e testiranje upravljanja identitetom
e testiranje autentikacije

e testiranje autorizacije

e testiranje upravljanja sesijom

e testiranje unosa ulaznih podataka
e testiranje rukovanja pogreskama

e igpitivanje slabe kriptografije

e testiranje poslovne logike

e testiranje klijentske strane.

2.2.1 Testiranje ranjivosti i penetracijsko testiranje web sustava
Odabrani ponuditelj obvezan je provesti testiranje ranjivosti i penetracijsko testiranje web aplikacije
Narucitelja, koje obuhvaca:
o aplikaciju Moja mirovina u testnom okruZenju

e javno dostupnu web stranicu Narucitelja (radnim danom od 7:30 do 13:00 sati te od 17:00
do 20:00 sati. Testiranje nije dopusteno u razdoblju od 13:00 do 17:00 sati, tijekom kojeg
javno dostupna web stranica mora biti u potpunosti dostupna korisnicima.)

Testiranje web aplikacije mora obuhvatiti sigurnosne provjere iz tocke 2.2, pri ¢emu su posebni
zahtjevi za pojedine web aplikacije definirani u tockama 2.2.212.2.3.

2.2.2 Obuhvat testiranja aplikacije Moja mirovina

Penetracijsko testiranje 1 testiranje ranjivosti aplikacije Moja mirovina mora obuhvatiti najmanje
sljedec¢e funkcionalnosti, korisnicke uloge i mehanizme autentikacije:

Funkcionalnosti obuhvacene testiranjem:

preuzimanje korisnickih podataka (Download User Data)

e uvoz podataka (Data Import)

e upravljanje korisnickim ulogama (User Role Management)

e promjena lozinke (Change Password)

o brisanje korisnickog racuna (Delete Account)

e unos korisnic¢kih podataka putem web aplikacije

e anonimni mirovinski kalkulator za izracun projicirane mirovine

e izracun i prikaz procjene buduce mirovine na temelju unesenih podataka.
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Korisnicke uloge obuhvacene testiranjem:
e administrator
o registrirani korisnik aplikacije Moja mirovina.
Mehanizmi autentikacije obuhvaceni testiranjem:
e prijava korisnika (User Login)
e jedinstvena prijava (Single Sign-On — SSO)
o registracija korisnika (User Registration)

o funkcionalnost ,,Zapamti me” (Remember Me).

2.2.3 Obuhvat testiranja javno dostupne web stranice Naruditelja

Penetracijsko testiranje i1 testiranje ranjivosti javno dostupne web stranice Narucitelja mora
obuhvatiti najmanje:

o identifikaciju 1 analizu javno dostupnih komponenti web stranice
e provjeru sigurnosne konfiguracije web posluzitelja i aplikacijskog okruzenja
e provjeru sigurnosnih HTTP zaglavlja (HTTP Security Headers)
o provjeru konfiguracije TLS/SSL protokola i digitalnih certifikata
e provjeru izloZenosti osjetljivih ili povjerljivih informacija (Information Disclosure)
e testiranje obrazaca za unos podataka i drugih korisnickih interakcija
o testiranje upravljanja korisnickim sesijama i kolaci¢ima (Cookies)
e testiranje autentikacije 1 autorizacije, ako su dostupne funkcionalnosti prijave korisnika
e testiranje administrativnih sucelja, ako su dostupna
e provjeru sigurnosti koriStenih komponenti, biblioteka i dodataka.
Testiranje mora ukljucivati provjeru najces¢ih ranjivosti web aplikacija, ukljucujuéi najmanje:
e SQL Injection
e Cross-Site Scripting (XSS)
e Cross-Site Request Forgery (CSRF)
e neispravnu kontrolu pristupa

e nepravilno rukovanje ulaznim podacima
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e nepravilno konfigurirane sigurnosne postavke

e druge sigurnosne ranjivosti utvrdene primjenom metodologije iz tocke 2.2.4, gdje je
primjenjivo.

2.2.4. Metodologija testiranja

Odabrani ponuditelj obvezan je provesti testiranje primjenom medunarodno priznatih
metodologija i najboljih sigurnosnih praksi, uklju¢ujué¢i najmanje:

e  OWASP Web Security Testing Guide (WSTGQ) ili ekvivalentnu metodologiju za testiranje
web aplikacija

e OWASP Top 10 ili ekvivalentni standard za procjenu najces¢ih sigurnosnih rizika

e priznate metodologije za penetracijsko testiranje mrezne infrastrukture.
Automatizirano testiranje mora biti dopunjeno ru¢nom analizom i potvrdom identificiranih
ranjivosti.

2.2.5 IzvjeStavanje i isporuka rezultata

Odabrani ponuditelj obvezan je nakon provedenog testiranja dostaviti izvjestaj koji mora sadrzavati
najmanje:

e opis provedenog opsega testiranja

koristenu metodologiju i alate
e popis identificiranih ranjivosti
e opis svake ranjivosti
e procjenu razine rizika za svaku ranjivost
o dokaz iskoriStavanja ranjivosti, gdje je primjenjivo
e preporuke za otklanjanje identificiranih ranjivosti
o sazetak za upravljacku razinu.
Izvjestaj mora biti dostavljen u elektronickom obliku, na hrvatskom jeziku.

Ponuditelj je duzan, nakon $to Narucitelj ili njegov razvojni tim otklone identificirane ranjivosti,
provesti jednokratno verifikacijsko testiranje (retestiranje) u okviru ukupnog roka za izvrSenje
usluge. Cilj retestiranja jest potvrda uspjesnosti otklanjanja ranjivosti.

Odabrani ponuditelj je duzan odmah (u roku od 24 sata) obavijestiti Narucitelja ako tijekom
testiranja uoci kriticnu ranjivost (Critical severity) koja omogucuje potpunu kompromitaciju
sustava ili neovlasten pristup osjetljivim podacima.
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2.2.6 Rok izvodenja i trajanje usluge

Ukupni rok za zavrSetak svih ugovorenih aktivnosti (ukljucujuéi pripremu, provedbu testiranja,
dostavu konacnog izvjeSca i1 verifikacijsko testiranje/retest) iznosi najviSe 90 (devedeset)
kalendarskih dana od dana potpisivanja ugovora.

Orijentacijska dinamika izvodenja aktivnosti:
e Pripremna faza (Pre-test): do 10 dana od pocetka ugovora.

o Faza testiranja javno dostupne web stranice Narucitelja (radnim danom od 7:30 do
13:00 sati te od 17:00 do 20:00 sati. Testiranje nije dopusteno u razdoblju od 13:00
do 17:00 sati, tijekom kojeg javno dostupna web stranica mora biti u potpunosti
dostupna Kkorisnicima: do 20 dana od zavrSetka pripremne faze.

e Dostava nacrta izvjeS¢a (Draft report): u roku od 10 dana od zavrSetka faze testiranja.
e Otklanjanje ranjivosti i verifikacijsko testiranje (Retest): u preostalom razdoblju do

isteka ukupnog roka od 90 dana.

2.3 Koli¢ina predmeta nabave

Koli¢ina predmeta nabave navedena je u TroSkovniku (Prilog 2.).

2.4 Tros$kovnik

Troskovnik je prilog ovom Pozivu za dostavu ponuda (Prilog 2.).

Troskovnik mora biti popunjen na izvornom predlosku. Ponuditeljima nije dopusteno mijenjati tekst
TroSkovnika.

Cijena u Troskovniku mora biti zaokruzena na dvije decimale.

2.5 Tehnicke specifikacije

Tehnicke specifikacije nalaze se u tocki 2. ovog Poziva, a odredeni detalji specifikacija se iz sigurnosnih
razloga ne objavljuju.

U roku za dostavu ponuda svim zainteresiranim gospodarskim subjektima bit ¢e omogucen uvid u
dodatne tehnicke detalje koji se iz sigurnosnih razloga nece objaviti, 1 to nakon potpisivanja privole o
tajnosti podataka. Zainteresirani gospodarski subjekti u tu svrhu trebaju kontaktirati Sluzbu nabave na
adresu nabava@regos.hr najkasnije do 16:00 sati dan prije dana isteka roka za dostavu ponude.
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2.6 Pocetakirok izvrSenja

Ugovor o nabavi sklapa se u pisanom obliku. Ponuditelj se obvezuje usluge koje su predmet ovog
postupka jednostavne nabave poceti izvrSavati potpisom obostranog potpisa Ugovora, a isti se zakljucuje
na odredeno vrijeme od 90 (devedeset) dana.

2.7 Mjesto izvrSenja

Mjesto izvrSenja usluge je na lokaciji odabranog ponuditelja (off site) i na lokaciji Narucitelja (on site)
po potrebi.

3 OSNOVE ZA ISKLJUCENJE GOSPODARSKOG SUBJEKTA

3.1 Obvezni razlozi iskljucenja ponuditelja te dokumenti kojima ponuditelj dokazuje da ne

postoje razlozi za iskljucenje

Narucitelj je obvezan iskljuciti ponuditelja iz postupka nabave ako utvrdi da:

3.1.1 gospodarski subjekt nije ispunio obveze placanja dospjelih poreznih obveza i obveza za
mirovinsko i zdravstveno osiguranje:

a) u RH, ako gospodarski subjekt ima poslovni nastan u RH, ili
b) u RH ili u drzavi poslovnog nastana gospodarskog subjekta, ako gospodarski subjekt
nema poslovni nastan u RH.
Narucitelj ¢e prije iskljucenja gospodarskog subjekta kod kojeg je ostvarena osnova za iskljucenje
zatraziti od gospodarskog subjekta da u primjerenom roku, ne kracem od pet dana, ispuni obveze
placanja dospjelih poreznih obveza i obveza za mirovinsko i1 zdravstveno osiguranje koje su jednake ili
vece od 1.000,00 eura.

Iznimno narucitelj nece iskljuciti gospodarskog subjekta iz postupka nabave:

1. ako ispuni obveze plac¢anja dospjelih poreznih obveza i obveza za mirovinsko i zdravstveno
osiguranje nakon traZenja narucitelja

2. ako su obveze placanja dospjelih poreznih obveza i obveza za mirovinsko i zdravstveno osiguranje
manje od 1.000,00 eura ili

3. ako mu sukladno posebnom propisu placanje obveza nije dopusteno ili mu je odobrena odgoda
placanja.

Za potrebe utvrdivanja okolnosti iz gore navedenog, gospodarski subjekt u ponudi dostavlja izjavu
(Prilog 3.) ili potvrdu Porezne uprave da je ispunio obveze pla¢anja dospjelih poreznih obveza i obveza
za mirovinsko 1 zdravstveno osiguranje koja nije starija od dana slanja ovog Poziva.

3.1.2 Prije dono$enja Odluke o odabiru najpovoljnijeg ponuditelja, obvezan je dostaviti azuriranu
potvrdu Porezne uprave da je ispunio obveze pla¢anja dospjelih poreznih obveza i obveza za mirovinsko
1 zdravstveno osiguranje (ukoliko istu nije dostavio uz ponudu).
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4 KRITERIJ ZA ODABIR GOSPODARSKOG SUBJEKTA
(UVJETI SPOSOBNOSTI)

Gospodarski subjekt u ovom postupku jednostavne nabave mora dokazati:
4.1 Tehnicku i stru¢nu sposobnost
Ponuditelj mora:

= osigurati angazman strucnih osoba koje ¢e provoditi penetracijsko testiranje i testiranje
ranjivosti, a koje posjeduju najmanje jedan od sljede¢ih certifikata ili jednakovrijedan
medunarodno priznat certifikat:

o Offensive Security Certified Professional (OSCP / OSCP+)
o Offensive Security Web Expert (OSWE)
o Certified Information Systems Security Professional (CISSP).

Jednakovrijednim certifikatom smatrat ¢e se certifikat koji potvrduje stru¢ne kompetencije iz
podrucja penetracijskog testiranja, sigurnosnog testiranja web aplikacija, identifikacije i procjene
ranjivosti, etickog hakiranja ili upravljanja informacijskom sigurnoscu.

Ponuditelj mora dokazati da angazirane stru¢ne osobe imaju najmanje tri (3) godine iskustva u
provedbi penetracijskih testiranja i sigurnosnih procjena informacijskih sustava.

Dokazivanje:
Ponuditelj uz ponudu kao dokaz trazenog mora dostaviti:

- izjavu ovlastene osobe gospodarskog subjekta o raspolaganju stru¢njacima, koja sadrzi imena i
prezimena te nazive certifikata angaZziranih stru¢njaka

- preslike vazecih certifikata koji mogu biti na hrvatskom ili engleskom jeziku

- Zivotopise angaziranih stru¢njaka.

5 PODACI O PONUDI

Pri izrade ponude ponuditelj se mora pridrzavati zahtjeva i uvjeta iz Poziva za dostavu ponuda.
Ponuda se zajedno s pripadaju¢om dokumentacijom izraduje na hrvatskom jeziku i latinicnom pismu.
Pri izradi ponude ponuditelj ne smije mijenjati i nadopunjavati tekst Poziva za dostavu ponuda.

U roku za dostavu ponude ponuditelj moZze izmijeniti svoju ponudu, nadopuniti je ili od nje odustati.
Na zahtjev narucitelja ponuditelj ¢e produziti rok valjanosti svoje ponude.
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5.1 Ponuda sadrzi:

Popunjeni - Ponudbeni list (Prilog 1.)
Popunjeni obrazac Troskovnika (Prilog 2.)

Y V VYV

Dokaz da ne postoje obvezni razlozi iskljucenja (Prilog 3.) ili preslika potvrde Porezne uprave,
sukladno tocki 3.1.1. Poziva

Izjava o prihvac¢anju uvjeta iz dokumentacije (Prilog 4.)

Izjava o povjerljivosti 1 sigurnosti podataka (Prilog 5.)

Izjava o kibernetic¢koj sigurnosti (Prilog 6.)

Potpisan i1 ovjeren Prijedlog ugovora

Ostalo trazeno Pozivom za dostavu ponuda

YV V VYV

5.2 Nacin dostave ponude

Gospodarski subjekti dostavljaju svoje ponude u roku za dostavu ponuda iskljucivo elektronski na
adresu: nabava@regos.hr. Ponuditelj moZe do isteka roka za dostavu ponuda dostaviti izmjenu i/ili

dopunu ponude. Izmjena i/ili dopuna ponude dostavlja se na isti na¢in kao i osnovna ponuda s obveznom
naznakom da se radi o izmjeni i/ili dopune ponude. Nakon proteka roka za dostavu ponuda, ponuda se
ne smije mijenjati.

5.3 Cijena predmeta nabave

Cijena ponude izrazava se u eurima u apsolutnom iznosu..

Cijena ponude piSe se brojkama.

Cijena ponude izrazava se za cjelokupan predmet nabave.

U cijenu ponude bez poreza na dodanu vrijednost moraju biti uracunati svi tro§kovi i popusti, posebno
PDV i ukupna cijena s PDV-om.

Ukoliko ponuditelj odobrava popust narucitelju ukljucit ¢e ga u ukupnu cijenu ponude.

Cijena ponude je nepromjenjiva.

Ako ponuditelj nije u sustavu poreza na dodanu vrijednost ili je predmet nabave osloboden poreza na
dodanu vrijednost, u ponudbenom listu, na mjesto predvideno za upis cijene ponude s porezom na
dodanu vrijednost, upisuje se isti iznos kao §to je upisan na mjestu predvidenom za upis cijene ponude
bez poreza na dodanu vrijednost, a mjesto predvideno za upis iznosa poreza na dodanu vrijednost
ostavlja se prazno.

Kada cijena ponude bez poreza na dodanu vrijednost izrazena u TroSkovniku ne odgovara cijeni ponude
bez poreza na dodanu vrijednost izrazenoj u Ponudbenom listu, vrijedi cijena ponude bez poreza na
dodanu vrijednost izrazena u Troskovniku.

5.4 Kriterij odabira ponude

Kriterij za odabir ponude je najniza cijena.
Ukoliko pristignu dvije ponude s istom cijenom, bit ¢e odabrana ponuda koja je zaprimljena ranije.
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5.5 Rok valjanosti ponude

Rok valjanosti ponude mora biti najmanje 30 (trideset) dana od isteka roka za dostavu ponuda.

Narucitelj ¢e odbiti ponudu €iji je rok valjanosti kra¢i od zahtijevanog roka.

Ponuda obvezuje ponuditelja do isteka roka valjanosti ponude, a na zahtjev Narucitelja Ponuditelj moze
produziti rok valjanosti svoje ponude.
Ponuditelj rok valjanosti upisuje u za to predvideno mjesto u Ponudbenom listu (Prilog 1.).

5.6 Rok za dostavu ponude i nacin otvaranja ponuda

Ponude moraju biti dostavljene do 7. kolovoza 2026. do 10:00 sati.

Otvaranje ponuda zapocinje istekom roka za dostavu ponuda i neée biti javno.

Ponude koje nisu pristigle u propisanom roku nece se uzeti u razmatranje.

6 OSTALE ODREDBE

6.1 Rok, nacin i uvjeti plac¢anja

Naruditelj ¢e izvrsitelju platiti uredno izvrSen predmet nabave prema cijeni iz ugovorenog troSkovnika,
na temelju ispostavljenog racuna i izvjeS¢a/zapisnika ovjerenog od strane ponuditelja i Narucitelja,
doznakom na racun odabranog ponuditelja u roku od 15 (petnaest) dana od dana zaprimanja
elektroni¢kog racuna.

Na racunu mora biti naznacena klasa i urudzbeni broj Ugovora.

Racun koji nije sukladan navedenom, narucitelj ¢e odmah vratiti i do primitka novog ispravnog racuna
rok placanja ne tece.

U slucaju slanja opomena, odabrani ponuditelj nema pravo na naplatu troSkova opomena.
Predujam je iskljucen, kao i traZenje sredstava osiguranja placanja.

Elektronicki raCuni moraju biti izdani sukladno odredbama ¢lanka 7. Zakona o elektronickom izdavanju
racuna u javnoj nabavi (NN 94/18) te se zaprima putem centralne platforme za razmjenu elektronickih
racuna.

6.2 Rok donosenja odluke o odabiru ili poniStenju

Odluku o odabiru ili ponistenju narucitelj ¢e donijeti odmah po zavrsetku pregleda i ocjene ponuda.

Na postupak provedbe jednostavne nabave Zalba nije dopustena.
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II DIO

PRILOZI
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PREDMET NABAVE: Usluga penetracijskog testiranja

EV.BR.NABAVE: 25-JN/26
PONUDBENI LIST

BR. PONUDE

1.Naziv i sjediSte narucitelja;

Sredi$nji registar osiguranika, Gajeva 5. 10000 Zagreb

2.Podaci o ponuditelju:

2.1. Naziv ponuditelja:

Prilog 1.

Sjediste i adresa ponuditelja:

OIB:

Broj racuna:

Navod o tome je li ponuditelj u sustavu PDV-a (DA/NE):

Adresa e-poSte:

Kontakt osoba ponuditelja i broj telefona:

CIJENA PONUDE

Cijena ponude bez PDV-a:

PDV:

Cijena sa PDV-om:

Rok valjanosti ponude: (minimalno 30) dana od krajnjeg roka za dostavu ponude.

Mjesto i datum:

(tiskano upisati ime 1 prezime (potpis ovlastene osobe)

Ovlastene osobe ponuditelja) M.P.
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Prilog 3.

Naziv:
Sjediste:
OIB:

Broj ponude:

Izjavljujemo i potvrdujemo da smo sukladno tocki 3.1.1 Poziva za dostavu ponuda ispunili sve obveze
plac¢anja dospjelih poreznih obveza i obveza za mirovinsko i zdravstveno osiguranje.

M.P. Ponuditelj:

Mjesto i datum

(potpis ovlastene osobe)
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Prilog 4.

IZJAVA O PRIHVACANJU UVJETA IZDOKUMENTACIJE

Naziv Ponuditelja:

Adresa sjedista Ponuditelja:

OIB Ponuditelja:

IZJAV A

Izjavljujemo da smo, kao Ponuditelj u postupku nabave Usluga penetracijskog testiranja (ev.br. nabave:
25-JN/26), procitali i proucili sve odredbe iz Poziva za dostavu ponuda i da smo s istima upoznati,
odnosno da smo iste u potpunosti razumjeli.

Nadalje, izjavljujemo da prihvacamo sve uvjete iz predmetnog Poziva za dostavu ponuda i obvezujemo
se da ¢emo, ukoliko naSa ponuda bude odabrana, izvrsiti predmet nabave u skladu s odredbama iz Poziva
za dostavu ponuda.

M.P.

(ime, prezime ovlastene osobe po zakonu za zastupanje)

(potpis Ponuditelja)

, godine.
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Prilog 5.

OBRAZAC IZJAVE O POVJERLJIVOSTI I SIGURNOSTI PODATAKA

Ponuditelj se obvezuje:

- pridrzavati se od strane Narucitelja propisanih mjera sigurnosti

- osigurati da svaka po njemu angazirana osoba na izvrSavanju usluga koje su predmet ovog
postupka nabave bude upoznata sa sadrzajem Politike upravljanja informacijskom sigurnoséu
REGOS-a te akata koji iz nje proizlaze i na nju se nastavljaju, kako bi bila upoznata sa temeljnim
nacelima Informacijske sigurnosti REGOS-a, vaznosti za poslovanje Narucitelja i
odgovornostima za provedbu mjera sigurnosti

- osigurati da svaka po njemu angaZirana osoba na pruzanju usluga koje su predmet ove nabave
potpiSe Izjavu o prihvacanju obveze provodenja informacijske sigurnosti u REGOS-u

- ne koristiti bilo koje primljene Informacije na bilo koji drugi nacin, osim za ostvarenje predmeta
nabave

- odnositi se prema primljenim Informacijama s pove¢anom paznjom i visokom mjerom
povjerljivosti 1 tajnosti te ne otkriti ni jednoj trecoj strani bilo koje Informacije bez pismene
suglasnosti Narucitelja

- otkriti Informacije samo, a i1 tada samo u mjeri u kojoj je to potrebno, onima od svojih
zaposlenika, suradnika ili konzultanata, koji u skladu s predmetom nabave imaju potrebu znati,
1 koji se kroz svoje ugovore o radu, ugovore o djelu, ugovore o autorskom djelu, ili ugovore o
uslugama nalaze pod jednakim materijalnim obvezama povjerljivosti i tajnosti

- ne kopirati, otisnuti, staviti u pisani oblik, ili spremiti u elektronicki oblik, bilo koji materijalni
dio Informacije, izuzev u slucajevima kad je to neophodno za ostvarenje predmeta nabave

- na zahtjev Narucitelja, u svako doba vratiti, unistiti, ili kad je Informacija pohranjena u
elektronickom obliku, trajno izbrisati sve Informacije (uklju¢ivo zabiljeske, izvjestaje, analize,
nalaze 1 misljenja) koji su u vezi ili proizlaze iz Informacije, i koji je izradio Narucitelj, kao i sve
njihove kopije te kad je to moguce pruziti potvrde o uniStenju ili brisanju.

(ime, prezime ovlaStene osobe Ponuditelja)

MP

(potpis ovlastene osobe Ponuditelja)

, godine.
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Prilog 6.

-~ un’As

*a Regos

Dobavljaé
OIB:
zastupan po

u postupcima nabave

I1ZJAVA DOBAVLJACA O PRIHVACANJU ZAHTJEVA KIBERNETICKE

SIGURNOSTI

izjavljuje da je upoznat sa zahtjevima narucitelja vezanim uz kiberneticku sigurnost te se obvezuje tijekom
izvrSenja ugovora primjenjivati odgovarajuce tehniCke, organizacijske i sigurnosne mjere radi upravljanja
kiberneti¢kim sigurnosnim rizicima.

Dobavljac se osobito obvezuje:

L.

provoditi mjere zastite informacijskih i komunikacijskih sustava koje su razmjerne rizicima povezanim s
isporukom roba i usluga;

provoditi redovite sigurnosne provjere i testiranja ranjivosti,

osigurati povjerljivost, cjelovitost i dostupnost podataka i informacijskih sustava kojima moze pristupiti
tijekom izvrSenja ugovora, uz primjenu stroge kontrole pristupa;

bez nepotrebnog odgadanja obavijestiti narucitelja u roku 24h o svakom sigurnosnom incidentu, sumnji na
neovlasten pristup podacima ili okolnosti koja moze imati utjecaj na kiberneti¢ku sigurnost, kontinuitet
pruzanja usluga ili sigurnost podataka narucitelja;

poduzimati odgovaraju¢e mjere za upravljanje rizicima povezanim s lancem opskrbe, ukljucujuéi rizike
povezane s podizvodacima i drugim pruZzateljima usluga koje koristi u izvr§enju ugovora;

osigurati da osobe koje sudjeluju u izvrsenju ugovora budu upoznate s obvezama vezanim uz informacijsku i
kiberneti¢ku sigurnost;

na zahtjev narucitelja dostaviti odgovaraju¢e informacije ili dokaze o primijenjenim mjerama kiberneticke
sigurnosti koje su povezane s predmetom nabave i izvrSenjem ugovora;

na zahtjev narucitelja omoguéiti mu da samostalno ili putem ovlastene trec¢e strane provede sigurnosnu
reviziju procesa i sustava;

postupati u skladu s vazeCim propisima Republike Hrvatske i Europske unije iz podruc¢ja kiberneticke
sigurnosti, informacijske sigurnosti i zastite podataka.

Ova Izjava Cini sastavni dio ugovora.

Mjesto i datum:

Za dobavljaca:

(ime i prezime ovlastene osobe)

(potpis)
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